企业网搭建及应用竞赛试题（180分钟）

背景：


某企业由公司总部与分公司两部分组成。总部网络采用三层结构化设计，整个网络分为核心层、汇聚层和接入层，核心层和汇聚层使用两台三层交换机S3760-1和S3760-2，接入层采用二层交换机S2026。总部通过边缘路由器R1与分公司网络的边缘路由器R2相连，从而实现总部与分公司的通信。

为了加快核心层与汇聚层两个交换机的数据传输速度，S3760-1与S3760-2之间采用链路聚合技术，使用两条链路相连，并根据目的MAC地址平衡流量。S2026上连接一台PC，PC处于VLAN 10中。S3760-1上连接一台FTP服务器和一台打印服务器，两台服务器处于VLAN 20中。打印服务器建立打印机网络共享。S3760-1开启F0/3端口的三层功能，并使其与R1相连，R1与R2间采用双绞线连接。分公司设一台WEB服务器，直接连接在路由器R2上。
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拓扑编址:



PC：192.168.0.10/24



S3760-1 VLAN 20接口：192.168.1.20/24



S3760-1 VLAN 10接口：192.168.0.20/24
S3760-1 F0/3：192.168.2.10/24
R1 F1/0：192.168.2.20/24
R1 F1/1：10.10.10.1/24
R2 F1/1：10.10.10.2/24

R2 F1/0：192.168.3.20/24
FTP服务器：192.168.1.10/24

打印服务器：192.168.1.20/24
WEB服务器：192.168.3.10/24
设备标识：

PC：A1  

FTP服务器：A2

打印服务器：A3

Web服务器：A4

考试题目 
网络设备组建部分 （30分）
1．按要求正确连接网络线路。（4分）

2．在公司总部按要求完成VLAN划分，并把PC机与服务器加入到相应的VLAN中。（6分）
3．通过配置完成VLAN间通信。（4分）
4．正确连接S3760-1与S3760-2之间的双链路，并配置链路聚合。（4分）
5．为三层交换机上的物理接口和路由器的接口配置IP地址。（6分）
6．为三层交换机与路由器配置静态路由，实现全网的互通。（6分）
windows部分  （40分）
7、在A1中安装xp操作系统，并配置相应的IP地址，安装office2003，在C盘upload文件夹中建立文本文件upload.txt，内容为“上传文件测试”。（10分）

8、在A2中安装win2008 server，配置相应的IP地址，并安装ftp服务器，将A1的C盘upload文件夹中文本文件upload.txt压缩为RAR文件以ftptest账号上传至ftp服务器。（10分）

9、在A3中安装win2003 server，并安装网络打印机；在A1中新建立文件printtest.doc的文件，内容为“远程打印文件测试”，远程打印出测试页。（10分）

10、在A2中对win2008 server进行设置，禁止修改系统时间。（3分）

11、在A2 win2008 server中安装IIS，启用 ASP 支持，创建网站：名称为wwwasp物理路径为：c:\www，编辑一个index.asp，内容为“my asp web”并发布，在A1浏览器中输入：http://192.168.1.10能成功浏览（7分）

linux部分  （20分）
12、  在A4中安装FC8，配置www服务器，建立服务器配置文件httpd.conf中相应的部分。 （20分）
A、服务器主机名称：192.168.3.10，建立两个站点1和2分别对应端口80和8080
B、站点1对应文档目录为/home/www。

C、站点2对应文档目录为/home/www1。
D、站点1的管理员E-mail地址为site1@163.com；站点2的管理员E-mail地址为site2@163.com；
E、建立deault.html文件并发布到站点1，内容为“80端口测试”；建立deault.html文件并发布到站点2，内容为“8080端口测试”。在A1浏览器中分别输入http:// 192.168.3.10和http:// 192.168.3.10:8080成功浏览页面。
虚拟机部分（10分）

13、虚拟机部分（10分）

A、在A1中安装虚拟机VM Server1.0，内存设定512M，硬盘大小10G，网络连接使用桥接模式。

B、 在虚拟机中安装FC8，在FC8设置SAMBA服务器，并设置两个共享文件夹myshare1和myshare2，两个文件夹的位置为：/opt/myshare和/opt/myshare1,使xp用户能通过网上邻居以用户名user1 密码 user1访问这两个共享文件夹，要求对myshare1可写，而对myshare2只能浏览。
说明：服务器ip相关设置以windows题目要求为准。

参考答案及评分标准：

1．按要求正确连接网络线路。（4分）

参照网络拓扑图。
评分项1：将S3760-1与S3760-2的F0/23 、F0/24分别级联。（1分）

评分项2：将R1与R2的RJ-45接口用双绞线连接。（1分）

评分项3：四台计算机分别连到正确位置。（1分）

评分项4：其它线缆连接正确。（1分）

2．在公司总部按要求完成VLAN划分，并把PC机与服务器加入到相应的VLAN中。（6分）
评分项1：在S2026上创建VLAN 10，并将F0/1、F0/2接口加入到VLAN 10中（2分）

配置过程：

S2026#configure 

S2026(config)#vlan 10

S2026(config-vlan)#exit

S2026(config)#interface range fastEthernet 0/1-2

S2026(config-if)#switchport access vlan 10
Show结果：

S2026#show running-config
S2026#show vlan

评分项2：在S3760-2上创建VLAN 10（2分）

S3760-2#configure 

S3760-2 (config)#vlan 10

S3760-2 (config-vlan)#exit

S3760-2 (config)#interface fastEthernet 0/1
S3760-2 (config-if)#switchport access vlan 10
S3760-2 (config-if)#exit

Show结果：

S3760-2#show running-config
S2026#show vlan

评分项3：在S3760-1上创建VLAN 10、VLAN 20（2分）

S3760-1#configure 

S3760-1 (config)#vlan 10

S3760-1 (config-vlan)#exit

S3760-1 (config)#vlan 20

S3760-1 (config-vlan)#exit

S3760-1 (config)#interface range fastEthernet 0/1-2

S3760-1 (config-if-range)#switchport access vlan 20
S3760-1 (config-if-range)#exit

Show结果：

S3760-1#show running-config
S3760-1#show vlan
3．通过配置完成VLAN间通信。（4分）
评分项：为S3760-1配置VLAN接口IP地址。
配置过程：

S3760-1#configure

S3760-1 (config)#interface vlan 10
S3760-1 (config-if)#ip address 192.168.0.20 255.255.255.0
S3760-1 (config-if)#no shutdown

S3760-1 (config-if) #exit
S3760-1 (config)#interface vlan 20
S3760-1 (config-if)#ip address 192.168.1.20 255.255.255.0
S3760-1 (config-if)#no shutdown
S3760-1 (config-if) #exit
Show结果：

S3760-1#show ip interface 
S3760-1#show ip route
S3760-1#show running-config
4.正确连接S3760-1与S3760-2之间的双链路，并配置链路聚合，设置流量平衡方式为根据目的MAC地址平衡。（4分）
评分项1：建立S3760-1与S3760-2之间的聚合链路。（2分）
S3760-1 (config)#interface aggregateport 1
S3760-1 (config-if)#switchport mode trunk
S3760-1 (config-if)#exit
S3760-1 (config)#interface range fastethernet 0/23-24
S3760-1(config-if-range)#port-group 1
S3760-1(config-if-range)#no shutdown
S3760-2 (config)#interface aggregateport 1

S3760-2 (config-if)#switchport mode trunk
S3760-2(config-if)#exit
S3760-2 (config)#interface range fastethernet 0/23-24

S3760-2 (config-if-range)# port-group 1

S3760-2(config-if-range)#no shutdown
评分项2：建立S3760-1与S3760-2之间的聚合链路。（2分）

S3760-1 (config)# aggregateport load-balance dst-mac
S3760-2 (config)# aggregateport load-balance dst-mac
Show结果：
S3760-1 #show aggregateport 1 summary
S3760-2 # show aggregateport 1 summary
5．为三层交换机上的物理接口和路由器的接口配置IP地址。（6分）

评分项1：开启S3760-1的路由功能，开启F0/3的三层属性，为F0/3配置IP（2分）：

S3760-1(config)#ip routing
S3760-1(config)#interface f0/3
S3760-1(config-if)#no switchport

S3760-1(config-if)#ip address 192.168.2.10 255.255.255.0
S3760-1(config-if)#no shutdown
评分项2：为R1端口配置IP地址（2分）：

R1(config)#interface F1/0         

R1(config-if)#ip address 192.168.2.20 255.255.255.0

R1(config-if)# no shutdown
R1(config-if)#exit
R1(config)#interface F1/1         

R1(config-if)#ip address 10.10.10.1 255.255.255.0

R1(config-if)# no shutdown
R1(config-if)#exit
评分项3：为R2端口配置IP地址（2分）：

R2(config)#interface F1/0         

R2(config-if)#ip address 192.168.3.20 255.255.255.0

R2(config-if)# no shutdown
R2(config-if)#exit
R2(config)#interface F1/1         

R2(config-if)#ip address 10.10.10.2 255.255.255.0

R2(config-if)# no shutdown
R2(config-if)#exit
Show结果：

R1#show ip interface brief
R2#show ip interface brief
S3760-1#show ip interface brief
6．为三层交换机与路由器配置静态路由，实现全网的互通。（6分）

评分项1：在S3760-1配置（2分）
S3760-1 (config)#ip route  192.168.3.0  255.255.255.0  192.168.2.20
S3760-1 (config)#ip route  10.10.10.0  255.255.255.0  192.168.2.20
评分项2：在R1上配置（2分）
R1 (config)#ip route  192.168.0.0 255.255.255.0  192.168.2.10
R1 (config)#ip route  192.168.1.0 255.255.255.0  192.168.2.10
R1 (config)#ip route  192.168.3.0 255.255.255.0  10.10.10.2
评分项3：在R2上配置（2分）
R2 (config)#ip route  192.168.0.0 255.255.255.0  10.10.10.1
R2 (config)#ip route  192.168.1.0 255.255.255.0  10.10.10.1
R2 (config)#ip route  192.168.2.0 255.255.255.0  10.10.10.1
Show结果：

S3760-1#show ip route
R1#show ip route

R2#show ip route

题目全部完成标准：

（1） 设备之间连线准确
（2） 设备配置正确完整

（3） 四台主机可相互PING通
7、在A1中安装xp操作系统，并配置相应的IP地址，安装office2003，在C盘upload文件夹中建立文本文件upload.txt，内容为“上传文件测试”。（10分）

评分项1：XP成功安装（5分）
评分项2：IP地址配置正确（2分）
评分项3：文本文档建立正确（1分）

评分项3：office 2003成功安装（2分）
8、在A2中安装win2008 server，配置相应的IP地址，并安装ftp服务器，将A1的C盘upload文件夹中文本文件upload.txt压缩为RAR文件以ftptest账号上传至ftp服务器。（10分）

评分项1：win2008server成功安装（4分）
评分项2：压缩rar（1分）

评分项3：安装ftp服务器并成功上传（5分）(注意要修改防火墙设置或关闭)
9、在A3中安装win2003 server，并安装网络打印机；在A1中新建立文件printtest.doc的文件，内容为“远程打印文件测试”，远程打印出测试页。（10分）

评分项1：win2003server成功安装（3分）

评分项2：安装网络打印服务和网络打印机（4分）
评分项3：打印出测试页，注意页面端部中必须出现系统自动产生的远程打印字样，否则不得分（3分）（注意提供的打印机必须具有网络功能）
10、在A2中对win2008 server进行设置，禁止修改系统时间。（2分）

评分项：配置成功（2分）

11、在A2 win2008 server中安装IIS，启用 ASP 支持，创建网站：名称为wwwasp物理路径为：c:\www，编辑一个index.asp，内容为“my asp web”并发布，在A1浏览器中输入：http://192.168.1.10能成功浏览（8分）

评分项1：IIS成功安装（2分）
评分项2：启用ASP支持（1分）
评分项3：创建网站正确（3分）（注意要添加默认文档index.asp）
评分项4：在A1浏览器中成功浏览网页（2分）
12、  在A4中安装FC8，配置www服务器，建立服务器配置文件httpd.conf中相应的部分。 （20分）

A、服务器主机名称：192.168.3.10，建立两个站点1和2分别对应端口80和8080

B、站点1对应文档目录为/home/www。

C、站点2对应文档目录为/home/www1。

D、站点1的管理员E-mail地址为site1@163.com；站点2的管理员E-mail地址为site2@163.com；

E、建立deault.html文件并发布到站点1，内容为“80端口测试”；建立deault.html文件并发布到站点2，内容为“8080端口测试”。在A1浏览器中分别输入http:// 192.168.3.10和http:// 192.168.3.10:8080成功浏览页面。

评分项：站点1成功浏览（10分），站点2成功浏览（10分）
如果不能成功浏览，可根据配置文件情况着情加分或扣分。（注意防火墙和SELINUX配置。）
/etc/httpd/conf/httpd.conf文件要修改的项目如下：

Listen 80

Listen 8080

Serveradmin site1@163.com
#servername 192.168.3.10

DocumentRoot “/home/www”
<Directory “/home/www”>

DirectoryIndex项中加入default.html

#NameVirtualHost 192.168.3.10

<VirtulHost 192.168.3.10:8080>
  Serveradmain sete2@163.com
DocumentRoot “/home/www1”
………
</VirtualHost>

13、虚拟机部分（10分）

A、在A1中安装虚拟机VM Server1.0，内存设定512M，硬盘大小10G，网络连接使用桥接模式。

评分项：安装配置正确（3分）。

B、 在虚拟机中安装FC8，在FC8设置SAMBA服务器，并设置两个共享文件夹myshare1和myshare2，两个文件夹的位置为：/opt/myshare和/opt/myshare1,使xp用户能通过网上邻居以用户名user1 密码 user1访问这两个共享文件夹，要求对myshare1可写，而对myshare2只能浏览。

评分项1：FC8安装成功（2分）
评分项2：安装SAMBA正确（1分）

评分项3：共享文件夹添加正确（1分）
评分项4：xp用户能通过网上邻居以用户名user1 密码 user1访问共享文件夹，对myshare1可写，对myshare2只能浏览（3分）（注意防火墙和SELINUX设置）。
_1319003205.vsd
�

�

�

�

�

�

�

�

�

�

�


