IPV4网址子网划分

1． IP协议是因特网中的基础协议，对应于网络层。由IP协议控制传输的协议单元称IP数据报。IP协议屏蔽下层各种物理网络的差异，向上层提供统一的数据报。提供不可靠的、无连接的尽力的数据报服务。

2． IPV4的IP地址

1. 构成

由网络ID+主机ID构成，分别代表网络域和主机域。这种二层结构的IP地址划分方案称为标准IP地址划分方案。其表示格式为4个字节的数字串，每个字节用小数点隔开。每个字节可以用二进制、十进制、十六进制表示。每个字节用二进制表示占8位，共计32位。

2. 分类

分为5类：A类、B类、C类、D类、E类，各类地址的空间及容量请看下表：

	地址

类型
	十进制首

字节范围
	二进制固定

最高位
	二进制

网络位
	二进制

主机位
	网络数
	主机数

	A类
	0~127
	0
	8位
	24位
	28-1-2=126
	224-2=16777214

	B类
	128~192
	10
	16位
	16位
	216-2=16394
	216-2=65534

	C类
	192~223
	110
	24位
	8位
	224-3=2097152
	28-2=254

	D类
	224~239
	1110
	组播地址，用于多点播送

	E类
	240~255
	11110
	保留给试验使用


①在A、B、C三类IP地址中包含共计273个地址块归内部网络使用，为私网地址，分别是:

A类地址中的1个地址块10.0.0.0~10.255.255.255网络数1个

B类地址中的16个地址块172.16.0.0~172.31.255.255网络数16个

C类地址中的256个地址块192.168.0.0~192.168.255.255网络数256个

其它为公网地址。

②具有特殊意义的IP地址，其形式见下表：

	特殊地址
	网络位
	主机位
	可当作源地址
	可当作目的地址

	网络地址
	网络ID
	全0
	是
	是

	回送地址
	127
	任意数
	是
	是

	本网络的本台主机
	全0
	全0
	是
	否

	本网络的某台主机
	全0
	主机ID
	否
	是

	直接广播地址
	网络ID
	全1
	否
	是

	受限广播地址
	全1
	全1
	否
	是


3. 子网划分和子网掩码

（1） 子网划分的方案

随着Internet发展，TCP/IP设计者意识到可用的IP地址即将用尽，于是研究人员在1991年提供了网络ID+子网ID+主机ID的IP地址划分概念，这种三层结构的子网划分方案允许从一个IP地址主机位的最高位开始借用部分位用于网络位来将一个网络划分成几个小的网络，借用的部分表示子网络(即是子网ID)，未借用的部分表示主机(即主机ID)，以便提高IP地址的利用率。

（2） 子网掩码

引入子网划分技术后，主机路由和路由设备路由如何判断一个给定IP地址是否已经进行了子网划分，从而正确的确定IP地址中的网络标识呢？因此，将未引入子网划分技术前的地址称为有类别的IP地址；将引入子网划分技术后的IP地址称为无类别的IP地址,并引入子网掩码来描述IP地址中关于网络标识和主机号位数的组成情况。

子网掩码使用与IP地址相同的由逗号分隔的4字节共32位数字串的编码格式，二进制形式表现出的特点是由连续的1跟随连续的0组成，其中连续的1对应网络ID+子网ID，连续的0对应主机ID。这样，通过子网掩码和IP地址按位求反便可以得到网络或子网络的地址。

子网掩码的一个特殊的表示形式：是在IP地址后加“/n”n为网络位和子网位的位数和。这是在配置支持CIDR的设备时可以直接使用的形式。

无类别的IP地址使用默认子网掩码分别是。
A类是255.0.0.0(/8)

B类是255.255.0.0(/16)

C类是255.255.255.0(/24)

（3） 子网划分的方法

根据全0和全1 IP地址保留的规定，子网划分时至少需要从主机位的高位中借用两位作为子网络位，且A、B、C三类网络最多可借用的位数也不同，A类最多可借24-2=22位；B类最多可借16-2=14位；C类可借8-2=6位。

未说明子网划分的具体方法前，先看两组有意思的2进制转10进制的例子

00000010→21+20=22-21=20*21=2



00000011→20+21=23-22-20=20*22-1=3

00000100→22+20=23-22=20*22=4



00000111→20+21+22=24-23-20=20*23-1=7

00001000→23+20=24-23=20*23=8



00001111→20+21+22+23=25-24-20=20*24-1=15

00010000→24+20=25-24=20*24=16


00011111→20+21+...+24=26-25-20=20*25-1=31

00100000→25+20=26-25=21*24=32


00111111→20+21+...+25=27-26-20=20*26-1=63

01000000→26+20=27-26=20*26=64


01111111→20+21+...+26=28-27-20=20*27-1=127

10000000→27+20=28-27)=20*27=128


11111111→20+21+...+27=29-28-20=20*28-1=255

观察上面两组例子可以看出二进制数11100000转10进制数可以通过三种方法获得结果，分别是

①27+26+25=224

②28-25=256－32＝224

③(24-20－1)*24=224

具体划分方法

①确定子网个数

划分子网要由原主机位借用一定的二进制位代表子网ID，最多能划分出子网的数目就是子网ID由1和0能构成排列的最大个数。假设子网个数为Y，子网ID的二进制位数为X，那么Y=2X
②确定子网掩码

将二进制形式的网络ID+子网ID部分所有位设为1主机ID所有位设为0，四个字节分别转换为十进制后就是我们所要的子网掩码。对于不全为1或0的字节直接就是255或0，非全1或全0的字节则可以用上面二进制转十进制的方法得出。

③子网的范围

子网的范围：是除子网ID最低位为1开始到各位全1的所有排列，即每增加一个全0位的值为一个排列，而每个排列构成一个子网。

④每个子网的有效主机地址数

相对于一个子网ID的主机ID各位全0开始到全1的所有排列就是这个子网的地址范围。假设主机ID的位数为M，就是2M，因为主机位全0代表子网络，全1时代表子网的直接广播地址，这两个地址不能用于主机地址。所以有效的主机地址个数为2M－2。

