实验九 交换三级网综合实验

一、实验目的

通过构建一个完整的交换三级网络，全面掌握组网规划及设备配置等知识。
二、实验设备

三层交换机（2台）、二层交换机（2台）、路由器（2台）、主机（若干台）、直连线（若干条）
三、实验原理

结构化设计模型（Hierarchical Network Design Model）是Cisco提出的一种适合于大多数交换网的网络设计方法，该模型将网络分为三层，分别为核心层（Core Layer）、分布层（Distribution Layer）、接入层（Access Layer），对应于网络拓扑，每一级都有一组各自不同的功能。通过采用分级方法，可以用分级设计模型建立非常灵活和可缩放性极好的网络。

四、实验内容

假设你是某系统集成公司的技术工程师，公司现在承接一个企业网的搭建项目，经过现场勘测及充分与客户沟通，你做出以下规划：网络采用核心-汇聚-接入三级网络构架，通过出口路由器做NAT供内网用户访问外网，同时要求财务部（VLAN1）内网用户不能访问内网FTP服务（VLAN24），其它员工（VLAN2）不作限制。接入层交换机要实现防冲击波的功能。

实验拓扑如图9所示。整个实验用RG-S2126G1模拟VLAN1用户接入交换机，RG-S2126G2模拟VLAN2用户接入交换机，VLAN1与VLAN2的用户通过RG-S3760-1实现VLAN间路由。RG-S3760-1 与RG-S3760-2之间通过静态路由，实现内网用户的对外数据包转发及对内网服务器的访问。在R1上启用NAT功能，保证内网用户可以访问外网，实验拓扑中以R2模拟Internet。

五、实验步骤

步骤1：IP地址规划与网络设备连接。

IP地址规划如下表所示：

表1 IP地址规划表

	设备名称
	VLAN端口名称
	IP地址
	端口连接状况

	RG-S3760-1
	VLAN1
	192.168.11.1/24
	F0/1-RG-S2126G1

	
	VLAN2
	192.168.12.1/24
	F0/2-RG-S2126G2

	
	VLAN10
	192.168.13.1/24
	F0/10-RG-S3760-2 F0/10

	RG-S3760-2
	VLAN10
	192.168.13.2/24
	F0/10-RG-S3760-1 F0/10

	
	VLAN11
	192.168.1.11/24
	F0/11-R1 S1/2

	
	VLAN24
	192.168.24.1/24
	F0/24-内网服务器

	R1
	Fastethernet1/0
	192.168.1.12/24
	F1/0- RG-S3760-2 F0/11

	
	Serial1/2(DTE)
	202.202.1.1/24
	S1/2-R2 S1/2

	R2
	Serial1/2(DCE)
	202.202.1.2/24
	S1/2-R1 S1/2


依据上表中的端口连接状况一栏对网络设备进行连接，形成网络拓扑如图9所示。
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图9 三级交换网实验拓扑
步骤2：基本配置

（1）RG-2126G1基本配置

Switch(conifg)#host RG-2126G1

RG-2126G1(config)#interface range fa 0/1-24

!该步骤可省略

RG-2126G1(config-if-range)#switchport access vlan 1

!该步骤可省略

RG-2126G2基本配置：

Switch(conifg)#host RG-2126G2

RG-2126G2(config)#vlan2

RG-2126G2(config-vlan)#exit

RG-2126G2(config)#interace range fa 0/1-24

RG-2126G2(config-config-if-range)#switchport access vlan 2

（2）RG-3760-1基本配置
Switch(conifg)#host RG-3760-1
RG-3760-1(conifg)#vlan 2

RG-3760-1(conifg-vlan)#exit

RG-3760-1(conifg)#vlan 10

RG-3760-1(conifg-vlan)#exit

RG-3760-1(conifg)#interface fa 0/1

RG-3760-1(conifg-if)#switch access vlan 1

RG-3760-1(conifg-if)#exit

RG-3760-1(conifg)# interface fa 0/2

RG-3760-1(conifg-if)#switch access vlan 2

RG-3760-1(conifg-if)#exit

RG-3760-1(conifg)# interface fa 0/10

RG-3760-1(conifg-if)#switch access vlan 10

RG-3760-1(conifg-if)#exit

RG-3760-1(conifg)#interface vlan 1

RG-3760-1(conifg-if)#ip address 192.168.11.1 255.255.255.0

RG-3760-1(conifg-if)#no sh

RG-3760-1(conifg-if)#exit
RG-3760-1(conifg)#interface vlan 2

RG-3760-1(conifg-if)#ip address 192.168.12.1 255.255.255.0

RG-3760-1(conifg-if)#no sh

RG-3760-1(conifg-if)#exit
RG-3760-1(conifg)#interface vlan 10

RG-3760-1(conifg-if)#ip address 192.168.13.1 255.255.255.0

RG-3760-1(conifg-if)#no sh

RG-3760-1(conifg-if)#exit
（3）RG-3760-2基本配置
Switch(conifg)#host RG-3760-2
RG-3760-2(conifg)#vlan 10

RG-3760-2(conifg-vlan)#exit

RG-3760-2(conifg)#vlan 11

RG-3760-2(conifg-vlan)#exit

RG-3760-2(conifg)#vlan 24

RG-3760-2(conifg-vlan)#exit
RG-3760-2(conifg)#interface fa 0/10

RG-3760-2(conifg-if)#switch access vlan 10

RG-3760-2(conifg-if)#exit

RG-3760-2(conifg)# interface fa 0/11

RG-3760-2(conifg-if)#switch access vlan 11

RG-3760-2(conifg-if)#exit

RG-3760-2(conifg)# interface fa 0/24

RG-3760-2(conifg-if)#switch access vlan 24

RG-3760-2(conifg-if)#exit

RG-3760-2(conifg)#interface vlan 10

RG-3760-2(conifg-if)#ip address 192.168.13.2 255.255.255.0

RG-3760-2(conifg-if)#no sh

RG-3760-2(conifg-if)#exit
RG-3760-2(conifg)#interface vlan 11

RG-3760-2(conifg-if)#ip address 192.168.1.11 255.255.255.0

RG-3760-2(conifg-if)#no sh

RG-3760-2(conifg-if)#exit
RG-3760-2(conifg)#interface vlan 24

RG-3760-2(conifg-if)#ip address 192.168.24.1 255.255.255.0

RG-3760-2(conifg-if)#no sh

RG-3760-2(conifg-if)#exit
（4）R1基本配置

Red-Giant(config)#host R1

R1(config)#interface fa 1/0

R1(config-if) #ip add 192.168.1.12 255.255.255.0

R1(config-if) #no sh

R1(config)#interface serial 1/2

R1(config-if) #ip add 202.202.1.1 255.255.255.0

R1(config-if) #no sh
（5）R2基本配置

Red-Giant(config)#host R2

R2(config)#interface serial 1/2

R2(config-if) #ip add 202.202.1.2 255.255.255.0

R2(config-if) #clock rate 64000

R2(config-if) #no sh
（6）测试各个直连接口能够ping通（步骤略）。

步骤3：路由配置

（1）RG-S3760-1路由配置

RG-S3760-1(config)#ip routing

RG-S3760-1(config)#ip route 0.0.0.0 0.0.0.0 192.168.13.2

RG-S3760-1(config)#exit

RG-S3760-1#show ip route

（2）RG-S3760-2路由配置

RG-S3760-1(config)#ip routing

RG-S3760-1(config)#ip route 0.0.0.0 0.0.0.0 192.168.1.12

RG-S3760-1(config)#ip route 192.168.11.0 255.255.255.0 192.168.13.1

RG-S3760-1(config)#ip route 192.168.12.0 255.255.255.0 192.168.13.1

RG-S3760-1(config)#exit

RG-S3760-1#show ip route

（3）R1路由配置

R1(config)#ip route 192.168.11.0 255.255.255.0 192.168.1.11

R1(config)#ip route 192.168.12.0 255.255.255.0 192.168.1.11

R1(config)#ip route 0.0.0.0 0.0.0.0  serial 1/2

R1(config)#exit

R1#show ip route

步骤4：安全配置

（1）RG-S2126G1与RG-S2126G2防病毒配置（以RG-S2126G2为例）

RG-S2126G2(config)#ip access-list extended deny_worms

RG-S2126G2(config-ext-nacl)#deny tcp any any eq 135

RG-S2126G2(config-ext-nacl)#deny tcp any any eq 136

RG-S2126G2(config-ext-nacl)#deny tcp any any eq 137

RG-S2126G2(config-ext-nacl)#deny tcp any any eq 138

RG-S2126G2(config-ext-nacl)#deny tcp any any eq 139

RG-S2126G2(config-ext-nacl)#deny tcp any any eq 445

RG-S2126G2(config-ext-nacl)#deny udp any any eq 135

RG-S2126G2(config-ext-nacl)#deny udp any any eq 136

RG-S2126G2(config-ext-nacl)#deny udp any any eq netbios-ns

RG-S2126G2(config-ext-nacl)#deny udp any any eq netbios-dgm

RG-S2126G2(config-ext-nacl)#deny udp any any eq netbios-ss

RG-S2126G2(config-ext-nacl)#deny udp any any eq 445

RG-S2126G2(config-ext-nacl)#permit ip any any

RG-S2126G2(config-ext-nacl)#exit

RG-S2126G2(config)#interface range fa 0/1-24

RG-S2126G2(config-if-range)#ip access-group deny_worms in

RG-S2126G1配置同上。

（2）RG-3760-1安全配置

RG-3760-1(config)#ip access-list extended deny_ftp
RG-3760-1(config-ext-nacl)#deny tcp 192.168.11.0 0.0.0.255 192.168.24.0 0.0.0.255 eq  ftp

RG-3760-1(config-ext-nacl)#deny tcp 192.168.11.0 0.0.0.255 192.168.24.0 0.0.0.255 eq  ftp-data

RG-3760-1(config-ext-nacl)#permit ip any any

RG-3760-1(config-ext-nacl)#end
步骤5：R1的NAT配置

R1(config)#access-list 1 permit 192.168.11.0 0.0.0.255

R1(config)#access-list 1 permit 192.168.12.0 0.0.0.255
R1(config)#int fa1/0

R1(config-if)#ip nat inside

R1(config-if)#exit

R1(config)#int s1/2

R1(config-if)#ip nat outside

R1(config-if)#exit

R1(config)#ip nat inside source list 1 interface serial 1/2 overload
步骤6：验证测试

（1）查看配置结果

RG-3760-1#show running-config
RG-3760-2#show running-config
RG-2126G1#show running-config
RG-2126G2#show running-config
（2）测试网络中各网段的连通性，如：

· VLAN1内部主机连通性

· VLAN1与VLAN2的连通性

· VLAN1与内部服务器群的连通性

· VLAN1与R2的连通性
六、实验要求

1．实验过程中注意以下事项：

（1）各个接口地址及连线要保证正确。

（2）在添加安全规则之前要保证全网路由正常。

2．详细记录实验数据，并将数据与分析结果写入实验报告。
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